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1. INFORMACOES GERAIS
Esta instrucdo de trabalho estabelece regras com intuito definir limites e pardmetros a serem

seguidos durante a jornada de trabalho para evitar problemas recorrentes e proteger os dados
que circulam no ambiente de trabalho.

Serd exigido e cobrado cada artigo para assim melhorar o relacionamento de informacodes e
atribuir mais seguranca no manuseio de dados corporativos, seguindo as novas regras da LGPD
(Lei Geral de Protecdo de Dados).

Tem como objetivo trazer mais privacidade, disponibilidade e seguranca para os dados de toda

empresa facilitando manutencdo e prevencao de problemas.

2. DETALHAMENTO

2.1. Uso aceitavel da tecnologia
2.1.1. Uso de computadores e equipamentos na empresa

O uso de equipamentos e computadores dentro da empresa deve ser de uso exclusivo para atividades
que fazem parte da rotina do departamento, qualquer atividade fora do contexto empresarial serd

analisado e entrara para procedimento de resolugdo do caso.

2.2. Instalagdo e utilizagdao de programas

A instalacdo dos programas e configuracdo dos servigos que serdo utilizados durante a jornada de
trabalho sdo de responsabilidade e obrigacdo do departamento de T.l, fica vetado qualquer instalacao
de terceiros ou que ndo faca parte do quadro de servicos e programas pré-estabelecidos pelo
departamento de T.l juntamente com gestor de cada departamento. Qualquer instalacdo que ndo
faca parte do padrdo de aplica¢Oes, devera ser contatado o T.l que analisara a necessidade seguindo

todos os padroes de seguranca estabelecidos nesse conjunto de politicas e diretrizes.

2.3. Uso dos meios de comunicagoes e acessos disponibilizados
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2.3.1. Celulares e rede movel

A empresa disponibiliza a rede mével de internet e liga¢Ges ilimitadas para os colaboradores como
ferramenta de uso exclusivo para trabalho e facilitar a comunica¢do dentro e fora da empresa, sendo
muito importante para muitos departamentos. O uso dessa ferramenta é essencial para varios
departamentos e, portanto, deve seguir com modera¢des de uso, evitando o uso para atividades nao
corporativas, como servicos de streaming e acesso a redes sociais que ndo entram nas atividades em
geral vinculadas a empresa ou cargo. O T.l faz o remanejamento das linhas e monitora o trafego para

sempre entregar o melhor desempenho na rede para os usuarios.

2.3.2. E-mail e acesso a internet

Atualmente utilizamos um servigo de e-mail terceirizado e hospedado pela empresa LOCAWEB, como
plataforma de acesso temos o Outlook e acesso WEB para o e-mail disponibilizado ao colaborador. A
liberacdo de e-mail para cada colaborador passa por uma andlise e é liberado encima da expectativa
analisada.

Para acesso a internet interna da empresa, contamos com a autenticacdao em nosso Firewall de rede,
o acesso devera ser liberado pelo T.I no momento do cadastro do usuario nos acessos sistémicos da
empresa, somente para usuarios internos.

Contamos com um Firewall que define grupos para cada usudrio ditando o que é permitido e o que
ndo é permitido acessar durante o trafego interno na empresa, dessa forma temos a rede toda
monitorada e controlada para agregar na seguranga e evitar ocorréncias com acessos indevidos
durante conexdo a rede empresarial. Fica vetado qualquer forma de acesso ndo autorizado dentro da
rede da empresa, acesso a sites que ndo condizem com a atividade da empresa, acesso a sites
pornograficos, de compras de produtos irregulares ou que nao fazem contexto com a empresa.

O E-mail corporativo deve ser utilizado de forma restrita e exclusivamente dentro da empresa e para

atividades dentro da rotina de trabalho. O uso do e-mail é de responsabilidade do usuario, é proibido
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o cadastro do e-mail corporativo em sites fraudulentos ou para uso pessoal. O controle de acesso dos

e-mails é de responsabilidade do T.I.

2.3.3. Acesso interno ao servidor e remoto

O acesso ao servidor é possivel somente dentro da rede interna da empresa e o acesso é criado e
liberado pelo T.I, em redes externas é configurado a VPN na maquina e liberado o acesso passando
por uma analise de necessidade. Atualmente temos um nimero de conexdes simultaneas limitadas
via conexdao remota pela VPN e contamos com um método de desconexdo automatica a cada 15
minutos de ociosidade com a VPN aberta, é importante ter cortesia e empatia e quando nao estiver
utilizando o servidor de arquivos fazer a desconexdo da VPN. E extremamente proibido o manuseio e
salvamento de arquivos pessoais ou nao compativeis com a designagao do servigo dentro do servidor
de arquivos, é de extrema responsabilidade do usuario o acesso ao servidor e de grande importancia

a organizacao dentro da cadeia de pastas existentes no servidor.

2.4. Seguranga da Informagao dentro da empresa
2.4.1. Criagao de acessos e diretrizes de senhas

A criagdo dos usuarios é de responsabilidade do T.l, para efetuar a criagdo utilizamos parametros e
dados enviados pelo Departamento Pessoal.

A MAIORIA das senhas de acessos sistémicos deixamos a critério do usudrio para ser cadastrada da
forma como for melhor, deixando sempre recomendado algumas boas praticas ao criar a senha, como
utilizar caracteres especiais, caracteres alfanuméricos como nuimeros e letras, letras maidsculas.

E de responsabilidade do usudrio salvar e guardar estas senhas, o T.l é responsavel pela gestdo de

acessos e controle de acessos dentro da rede e sistemas disponiveis na empresa.

2.4.2. Niveis de acesso na rede e sistemas
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Qualquer acesso dentro do sistema e rede da empresa é dividido e subdividido em niveis para melhor
controle de informacgdes e trafego internamente. Cada grupo de usudrios e departamento tem o
acesso e liberacdes pré-estabelecidos conforme a necessidade. O T.I é responsdvel por esses
blogueios e limitacbes de acessos a plataformas ou rotinas dentro de sistemas, cada liberacdo de

acesso é analisada individualmente e deve ser citado os gestores e diretoria.

2.4.3. Acesso a dados dentro e fora da empresa

Dados que estdo guardados dentro da empresa a respeito de clientes e outros dados, sdo de uso
exclusivo dentro da empresa e de grande confidencialidade, seguindo leis da LGPD. O mal uso desses

dados e informacgodes serd analisado por um todo e tomado as medidas cabiveis.

2.5. Padrdes de recuperacao de dados

Utilizamos um sistema de backups mensais, semanais e diarios de até 4 meses anteriores.
Deve ser de responsabilidade de todos os usudrios a seguranca e cuidado, na hora do manuseio dos

arquivos e pastas dentro de nossos servidores.

2.6. Padroes de Protec¢ao contra ameagas:

Recebemos diariamente solicitacdes e chamados para averiguar e-mails fraudulentos e suspeitos,
existem diversas ameacas espalhadas pela WEB e estamos sempre conscientizando e amenizando
essas atividades suspeitas, bloqueando acessos a sites e recepcao de e-mails fraudulentos.

Temos atualmente os melhores servigcos de Antivirus e Firewall de rede disponiveis no mercado, para
amenizar e dar a maior seguranca para todos os colaboradores e assegurar que as informacdes
estardo seguras, temos um trafego monitorado constantemente e sendo bloqueadas ameagas e

atividades suspeitas automaticamente por esse conjunto de seguranca.
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O sistema anti-spam que a LOCAWEB utiliza em seus servicos de e-mail é inteligente e funciona
conforme o usudrio vai bloqueando remetentes fraudulentos e e-mails falsos com tentativas de
fraudes, sendo assim importante bloquear esses remetentes e dados fraudulentos para assim

melhorar e sempre bloquear esses problemas.

2.7. Servigos do T.l dentro da empresa

O T.l exerce servigo para todos os colaboradores sempre procurando melhor atendé-los e inovando
métodos para solucionar e melhorar o desempenho da operagdo na empresa.

Foi criado essa politica para deixarmos claro algumas informacdes importantes de como funciona as
rotinas e concretizar a maneira como funcionara os atendimentos.

As solicitacdes de manutencao, alteracao, liberacao, conserto e duvidas devem ser documentadas por
e-mail para suporte@elotelecom.com.br, dessa maneira abrird um chamado em nosso Helpdesk
facilitando a visualizagdo e otimizando o tempo para resolucdo de sua solicitacdo. A partir da data de
postagem desse material, qualquer tipo de solicitacdo citadas acima devem ser enviadas para o e-
mail consecutivamente abrindo um chamado. N3do existira chamado mais importante que o outro
dentro de nosso Helpdesk, cabe ao T.l decidir qual chamado tem o nivel de urgéncia maior que o
outro.

O nosso trabalho é trazer seguranca, solucdes inteligentes e mais efetivas para os problemas na
empresa e para isso temos que organizar e ter disciplina para sempre estar evoluindo conforme a

tecnologia avanga.
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